alle Streitkrifte, mit den wach-
senden Problemen der Digitali-
sierung auseinandersetzen. Jeden Tag ge-
hen 1,1 Millionen E-Mails durch ihre in-
ternen Netze und werden iiber 6500 Atta-
cken auf diese Netze veriibt. Alle neuen
Waffensysteme der Streitkrifte arbeiten
computergestiitzt; sie sind vernetzt und
damit verwundbar fiir Schadsoftware.
2015 gab es 71 Millionen unberechtigte
beziehungsweise schadigende Zugriffs-
versuche auf Netze der Bundeswehr.
Niemand stellt in Frage, dass die Bun-
deswehr in der Lage sein muss, die eige-
ne IT-Infrastruktur zu sichern und zu
verteidigen. Die deutschen Streitkrafte
sind ein beliebtes Ziel fiir Attacken,
und sie miissen die Moglichkeit haben,
zum Schutz der verletzlichen digitalen
Infrastruktur des Heimatgebiets wie
auf dem digitalen Gefechtsfeld vorzuge-
hen. Nur: Wo schldgt Verteidigung in
volkerrechtlich problematische Angrif-
fe um, wo endet der Schutz und beginnt
die aktive Verteidigung, wenn die Gren-
zen der Kriegfiihrung durch die digita-
len Moglichkeiten zunehmend ver-
schwimmen?

D ie Bundeswehr muss sich, wie
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Ein digitales Update fiir das Volkerrecht

Bislang zieht sich das Verteidigungs-
ministerium beim Thema Cyberkriegfiih-
rung auf das klassische Rollenbild fiir
die Streitkrafte zuriick: Verteidigung, Ab-
schreckung, Vorbereitung. Diese Unter-
scheidung ist iiberholt. Die Fahigkeit, of-
fensive Attacken zu fithren, wird seit
2006 im Kommando Strategische Aufga-
ben in Rheinbach bei Bonn aufgebaut.
Derzeit iiben rund 60 Mitarbeiter ,,Com-
puter-Netzwerk-Operationen“  (CNO),
also Attacken im Cyber- und Informati-
onsraum. Selbstverstandlich miissen un-
sere Streitkrifte nicht nur das Know-
how fiir den Schutz besitzen, sondern
auch fiir den Angriff; die Instrumente da-
fiir sind gleich.

Eine Voraussetzung fiir diese Arbeit
ist die Zusammenarbeit mit den Geheim-»
diensten. Ohne sie wird es schwierig,
den Angreifer zu identifizieren und zu
entscheiden, wer tatsachlicher Angreifer
und wer nur ausfithrende Kraft ist. Die
zunehmende Verzahnung von Innen-
und Verteidigun, rium im Be-
reich IT-Sicherheit ldsst die klassische
Trennung der Zustindigkeiten ver-
schwimmen. Die Kontrolle iiber die Zu-
sammenarbeit von Diensten und Opera-
tionen der Bundeswehr im Cyberraum

muss zwingend durch das Parlamentari-
sche Kontrollgremium gewéhrleistet wer-
den. Auch der Verteidigungsausschuss
muss einbezogen werden.

‘Wir werden dafiir sorgen, dass der Par-
lamentsvorbehalt sichergestellt wird.
Wie sollen kiinftig komplexe, zeitauf-
wendige Cyberoperationen, die in der
Regel im Verborgenen vorbereitet und
durchgefiihrt werden, zeitlich angemes-
sen vom Parlament beraten werden?
Was muss ein Cybermandat umfassen,
und wie miissen die laufenden Mandate
fiir die laufenden Einsétze weiterentwi-
ckelt werden? Auch Ministerin Ursula
von der Leyen wird sich diesen Fragen
stellen miissen. Wir werden als Parla-
ment klare Anspriiche an die zukiinftige
Mandatierung formulieren, um mehr
Rechtssicherheit herzustellen.

Deutschland ist gut beraten, auch auf
internationaler Ebene eine Debatte liber
ein digitales Update des Vélkerrechts an-
zustoflen. Das Kriegsvolkerrecht und
das humanitére Volkerrecht miissen wei-
terentwickelt werden, es muss Antwor-
ten auf die Herausforderungen der digita-
len Kriegfilhrung geben. Dies betrifft
ein besseres Verstandnis, welche Art des
Einsatzes von Cybermitteln volkerrecht-

lich zuléssig ist und wo die Schwelle zum
bewaffneten Angriff iiberschritten sein
kann. Auch die Frage des Umgangs mit
der Kennzeichnung (false flag) und die
Frage der Zurechenbarkeit sind ungelds-
te Probleme. Es muss neue, internationa-
le Vereinbarungen geben, um die Mog-
lichkeiten der digitalen Kriegfiihrung zu
begrenzen. So' haben die Vereinigten
Staaten mit Russland und China sowie
Russland und China untereinander Ver-
abredungen zum Umgang mit Bedrohun-

- gen aus dem Cyberraum im Sinne eines

Riistungskontrollvertrages zum Cyber-
war getroffen. Deutschland sollte mit
Schliisselpartnern ahnliche Abspr i
anstreben und sich auf europ

ne dafiir einsetzen, dass dera
tungskontrollvertrdge auch in der EU
vereinbart werden.

Die dijitale Reform darf nicht bei
Strukturvera | stehen bleiben. -
Die Debatte iiber die rechtlichen und
ethischen Grenzen von digitalen Fihig-
keiten der Bundeswehr hat noch gar
nicht richtig begonnen. Sie gehért in den
Mittelpunkt der Diskussion.

Die Autoren sind Mitglieder des Bundestages
und verteidigungspolitischer sowie
netzpolitische Sprecher der SPD-Fraktion.




